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FALLSTUDIE: EINHEITLICHER UND

SICHERER EINSATZ VON MICROSOFT 365

in den Grund- und Mittelschulen im'Landkreises Gunzburg

Das Staatliche Schulamt im Landkreis
Gunzburg in Bayern nutzt an seinen 35
Grund- und Mittelschulen Microsoft 365, um
den Bildungsbetrieb zu digitalisieren und den
Schulern sowie Lehrern moderne Werkzeuge
zur Verfugung zu stellen. Dieses erfordert
eine sorgfaltige Datenschutz-
folgenabschatzung, um sicherzustellen, dass
die Privatsphare der Schuler und Lehrer
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geschutzt wird und die Anforderungen der
Datenschutz-Grundverordnung (DSGVO)
erfullt sind.

In enger Zusammenarbeit mit der msecure
GmbH, einem Experten flr IT-Sicherheit
und Datenschutz, wurde ein umfassendes
Konzept zur sicheren und datenschutz-
konformen Nutzung von M365 entwickelt.

»In engster und erfolgreicher
Zusammenarbeit mit der msecure GmbH
gewahrleisten funfunddreiBig Grund-/
Mittelschulen des Landkreises GUnzburg
mit UnterstlUtzung von Schulbits
(Zweckverband digitale Schulen des
Landkreises GUnzburg) eine einheitliche
und sichere Nutzung von M365 unter
Berucksichtigung der DSFA.*

THOMAS SCHULZE,
Schulamtsdirektor und Fachlicher Leiter
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HERAUSFORDERUNG, PROBLEMSTELLUNG
UND LOSUNG

Eine Datenschutzfolgenabschatzung (DSFA)
ist ein wichtiger Schritt, um potenzielle
Risiken fur personenbezogene Daten zu
identifizieren und zu bewerten, die bei der
EinfGUhrung von Microsoft 365 an Schulen
auftreten konnen. Die DSFA wurde in
Zusammenarbeit mit Datenschutzexperten,
Schulamt und Vertretern des Zweckverbands
digitale Schulen Landkreis GUnzburg
(Schulbits) durchgefuhrt.

1. DATENERHEBUNG UND -VERARBEITUNG
IN MICROSOFT 365

Microsoft 365 bietet eine breite Palette von
Diensten, darunter E-Mail, Dateispeicherung,
Zusammenarbeitstools und
Videokonferenzen.

Um die DSFA durchzufUhren, wurden
folgende Schritte unternommen:

SCHULB1ts

we make I T work

Inventarisierung von Daten: Eine
genaue Ubersicht Uber die Art der
erfassten und verarbeiteten Daten
wurde erstellt. Dies umfasst Daten
von Schulern und Lehrern, wie

zum Beispiel Personenbezogene
Basisdaten (z.B. Vorname, Nachname,
Klassen-/Fachzugehdrigkeit),
Kontaktinformationen (z.B. private/
schulische E-Mail-Adressen) und
Inhaltsdaten (z.B. Dateien, Fotos, Videos
und Audio).

Analyse der Verarbeitungstatigkeiten:
Es wurde festgestellt, wie Daten in
Microsoft 365 verarbeitet werden,
beispielsweise bei der kollaborativen
Zusammenarbeit, E-Mail-
Kommunikation und Erstellung,
Bearbeitung und Ldschen von Inhalten
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2. IDENTIFIKATION VON
DATENSCHUTZRISIKEN

Die DSFA identifizierte potenzielle
Datenschutzrisiken, darunter:

> Datenzugriff und -kontrolle: Die
Moglichkeit, dass Unbefugte auf
personenbezogene Daten von
Schulern und Lehrern zugreifen
konnten, wurde als Risiko erkannt.
MalBnahmen zur Begrenzung des
Zugriffs wurden im Rahmen der
technischen und organisatorischen
MaBnahmen (TOM) empfohlen.

3. DATENSCHUTZMASSNAHMEN

Um die identifizierten Risiken zu mindern,
wurden konkrete DatenschutzmafBnahmen
empfohlen:

Dateniibertragung: Die Ubertragung
von Daten Uber das Internet wurde
als potenzielles Risiko identifiziert,
insbesondere bei Videokonferenzen.
VerschlUsselung und sichere
Verbindungen wurden als Lésung
vorgeschlagen.

Speicherdauer: Die Aufbewahrung
von Daten Uber den Zeitraum

des Schuljahres hinaus wurde als
Datenschutzrisiko erkannt.

Richtlinien zur Datenldéschung
wurden empfohlen.

Zugriffskontrolle: Es wurden strikte
Zugriffskontrollen eingerichtet, um
sicherzustellen, dass nur autorisierte
Personen auf Schulerdaten zugreifen
kdnnen.

Verschlusselung: Die VerschlUsselung
von DatenUbertragungen wurde
implementiert, um die Sicherheit bei
der Nutzung von Microsoft 365 zu
gewahrleisten.

Datenléschung: Richtlinien zur
automatischen Datenloschung wurden
eingefuhrt, um sicherzustellen, dass
Daten nicht langer gespeichert werden
als notwendig.
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FAZIT

Die DurchfUhrung einer Datenschutz-
folgenabschatzung fur den Einsatz von
Microsoft 365 an Grund- und Mittelschulen

im Landkreis GUnzburg hat dazu beigetragen,
Datenschutzrisiken zu identifizieren und

zu minimieren. Die Implementierung

von SicherheitsmaBnahmen und
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UBER DIE
MSECURE GMBH

Die msecure GmbH ist auf die Beratung

in den Bereichen Datenschutz und
Informationssicherheit spezialisiert und legt
einen besonderen Fokus auf den Mittelstand,
Behorden, éffentliche Auftraggeber und
medizinische Einrichtungen. Angesichts

der wachsenden Notwendigkeit eines
robusten Datenschutzes und sicherer
Informationssysteme bietet die msecure

begrenzt

Schulungsprogrammen gewahrleistet, dass
die Privatsphare der Schiiler und Lehrer
geschutzt wird und die Anforderungen der
DSGVO erfillt sind.

Diese Fallstudie zeigt, wie sorgfaltige
Planung und Prifung des Einsatzes von
IT-Losungen, im konkreten Fall von Microsoft
365, in Bildungseinrichtungen einen
sicheren und datenschutzkonformen
Betrieb sicherstellen kénnen.

Notwendigkeit einer MaBnahme zur Risikobewaltigung

KURZFRISTIGE
MASSNAHME

Schweregrad

signifikant maximal (S)

mafgeschneiderte Losungen, um diese
Zielgruppen in den kritischen Bereichen
optimal zu beraten und zu unterstutzen.
Stehen Sie vor Herausforderungen und
bendtigen klare Antworten zur DSFA oder
zum allgemeinen Datenschutz? Unser
Angebot fur Sie: Bleiben Sie durch unsere
regelmafiigen Infoveranstaltungen stets auf
dem Laufenden. Sie sind mit Ihren Fragen
nicht allein - KONTAKTIEREN SIE UNS!

Unser Team ist bereit, Sie zu beraten, Sie
Zu unterstitzen und gemeinsam passende
Losungen zu erarbeiten.



